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O que é TETRA? Hytera= | O

O protocolo TETRA (Terrestrial Trunked Radio) foi desenvolvido na ETSI em 1995, para atender
as demandas de seguranca publica, aeroportos, ferrovias, mineracao e outros verticais.

1- Desenvolvido pela ETSI em 1995 ;\
2- Largura de canal 25Khz .._ | "

3- Usa Tecnologia TDMA 4 slots

4- Modulacao m /4 DQPSK
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Evolucao TETRA Hytera

Projeto Holanda C2000 '_°r°J_et° Ta’Fneft PTC760
Lancamento Hytera TETRA Um dos maiores Primeiro projeto TETRA-LTE
Primeiro portatil de 3w Rede Nacional em uma petrolifera russa
— —
TETRA
2003 2011 2017 2020 g
N
2010 2015 2018 Ite
Entrou no TCCA Adqlmu a Adquiriu Teltronic e Sinclair Projeto DOPA Tailandia
e Rohde&:Schwarz Premiado langamento Rede nacional
A
Radio TETRA-LTE

ROHDE&SCHWARZ

@"hteltronic  SINCLAIR



Banda estreita + banda larga
Dados de alta velocidade

TETRA 2/ TEDS

Aprimoramento dos Servigos de Dados TETRA (TEDS)
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« TETRA Voz + Dados
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Mais sobre TETRA ? Hytera= JO

ETSI /% M)

World Class Standards
https://tcca.info/ https://www.etsi.org/



https://tcca.info/
https://www.etsi.org/

~ [ ) \ : ?th
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Frequéncias do TETRA Hytera= | )

" Par de frequéncias
"Uplink" e "Downlink

Espacamento duplex

Espacamento de frequéncia entre frequéncia

de transmissdo e recepcao Terminal Estagéchase Terminal
10 MHz para sistemas de 300 e 400 MHz
45 MHz para sistemas em 800Mhz
Uplink Downlink
F3 (300Mhz), F4 (400Mhz) e F5 (800Mhz) 380 - 390 MHz 390 - 400 MHz
450 - 460 MHz 460 — 470 MHz
806 — 821 MHz 851 - 866 MHz




Canais do TETRA Hytera= O

Atribuicao de canal flexivel

Canal de Controle (MCCH)
Canais de Controle Secundarios (SCCH)

Canais de Trafego (TCH)

Tempo

TCH
TCH _ Frequéncia

| | -

Carrier 1 Carrier 2 Carrier3

Canal No. 3648 Canal No. 3650 Canal No. 3652
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Frequencia TETRA Hytera=  JJ)

" Numero do canal
" As frequéncias sao frequentemente especificadas como niamero de canal.

E calculado da seguinte forma:

Canal No. = Frequéncia Downlink - Banda de Frequéncia
0.025MHz

391,200MHz - 300,000MHzZ _ 5¢/g
0.025 MHz

Canal No. =
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TDMA Hytera= O

Portadora com 04 slots

Largura de banda de 25 kHz

Slot 1: Canal de Controle principal

Slot 2 ao 4: Trafego de voz

® Canal de Controle
1 Portadora
Sinalizagao para registro do terminais
Sinalizacao para configuragdo de chamadas
Transmissao de mensagens curtas

Canais de Controle Secundarios (Slots 2 ao 4)
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Canal de Controle Hytera< O

m Estacao Base transmite via do Canal de Controle

®  Informacdes sobre a rede
" Servicos disponiveis
" Parametros de acesso, etc.

m Incluindo também..

Cddigo do pais (Mobile Country Code, MCC)

Codigo de rede (Mobile Network Code, MNCQ)
|dentificador da estacao base (Location Area Code, etc.)
Informacdes de entrada tardia

Parametros das sites adjacentes

Parametros para registros de estacdes moveis
Parametros para re-selecdes de células

Detalhes da estacao base
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£ Poténcia de RF Hytera= O

m Poténcia de transmissao TETRA

® Estacao Base Indoor
" Estacdo Base Outdoor

B Mobveis

10w 1.8w

Tw Tw Tw



Seguranca

-

Autenticacao

Terminal e rede iniciaram a identificacdo com base
na chave K

Infraestrutura TETRA

~N

J

Criptografia Fim a Fim

Transparéncia total da rede para criptografia E2EE

L+ o) (@450
by (1 8

Transmissao criptografada

o
»
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Criptografia de interface aérea
Criptografia de classe de seguranca 2 ou 3

Infraestrutura TETRA com gestéo

-

L Criptografado “Cri ptog rafado

A

Ativar/desativar terminais

Desativacao temporaria ou permanente e reativagao
de terminais via interface aérea TETRA

Infraestrutura TETRA ol 5.
com aplicativo @
Habilitar/Desabilitar

-

B Todos os recursos de seguranga estao em conformidade com a norma ETSI TETRA.
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Redundancia da BS Hytera< O

= Fonte de alimentacao Backup (PSU)
®  (Canal de trafego Backup (CHU)
= Canal de Controle Backup (BSCU)




Redundancia do IPN Hytera< O

Opcodes de redundancia para o controlador
" IPN redundante
1+1 IPN servidor redundante

1+1 Banco de dados redundante

1+1 Link redundante

1+1 layer 3 switch redundante

% Jv
Geo Redundante ® Redundancia do gabinete IPN

("Redundancia geografica")

v " Alternancia de 3s
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Informacoes de Rede Hytera= JJ)

Sem as informacgdes abaixo nao € possivel programar radios TETRA.
Essas sao informacdes geradas pelo Administrador da rede.

" MNC - Mobile Network Code
" MCC - Mobile Country Code
" Frequency - Frequéncia

" ISSI - ID do Radio

" GSSI-ID de Grupo

" Group Name — Nome do Grupo
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DMO

Operacao em modo direto (DMO) significa:

" Transmissao direta de estacao movel para estacao movel
" Nao utilizacao da infraestrutura TETRA

"  Comunicagao também fora da cobertura da rede TETRA

"  Area de cobertura limitada



TMO

Operacao em modo Troncalizado (TMO) significa:

®  Transmissao de voz e dados através da infraestrutura

" Funcionalidades avancadas de voz e dados

" Alto nivel de seguranca

®  Redundancia total do sistema
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“ DMO Gateway Hytera
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® Apenas os radios moéveis possuem essa funcionalidade

® O movel opera como um gateway

®  Retransmite o sinal do TMO para o DMO e vice versa
TETRA
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“ DMO Repeater Hytera=

1993-2023

" Moveis e portateis podem efetuar essa funcionalidade
® Retransmite o sinal em modo DMO

® Nao transmite sinal para a infraestrutura




Fallback Hytera= O

Quando um site perde a comunicacao com o controlador central

Site permanece operando em modo TMO

=

Funcionalidades permanecem operando localmente

WA
J-PLPI:NI:
o

Perde da comunicacdo com outros sites e

Fallback Mocé/



Presence Indication Hytera< O

" Chamadas em grupo
" Melhoria da utilizacdo do canal de trafego

" Aciona somente sites que contém participantes do grupo

® \erifica através do canal de controle
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Fila de Espera e Prioridades Hytera= JJ)

" Definicao de 16 niveis de prioridades diferentes
® Chamadas com Prioridades mais altas tem acesso prioritario a rede
" Level 00 — Sem prioridade
" Level 01 até 11 — Niveis de prioridade
" Level 12 até 14 - Prioridades preventivas
" Level 15 — Prioridade de Emergéncia
" Um pré-requisito € que os recursos necessarios do sistema (canais de trafego) estejam ocupados.
" Tempo de Espera pode ser configurado
" A liberacao para uma chamada em espera é feita dependendo da prioridade da chamada

® Chamadas com prioridade idéntica sdao processadas na ordem de chegada



Recursos padrao

Voz

Chamada em Grupo

Chamada de Prioridade
Chamada de Emergéncia
Receber chamada de Broadcast
Entrada tardia

DGNA

BackGround Group

Seguranca

Autenticacao (unico & mutuo)

Criptografia de interface aérea TEA1,TEA3,TEA4
E2EE

Criptografia E2EE via cartao

Acesso ao codigo PIN/PUK

Classe de seguranca 1,2,3

Hytera~ JU

999999999

Chamada Individual

" Semi-duplex / Full duplex (TMO)
® Chamada individual prioritaria
® Chamada prioritaria pre-emption

Segurancado Usuario

Botao de emergéncia dedicado

RUA

Alarme Man-down

Atordoar/Matar

Ativar/desativar

Bloqueio do teclado

Protecao de configuracao de terminal
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Respond & Achieve

Aplicagoes
NMS SmartOne
Network Management System MPRS
Centralizado
IP Node . Telefonia/ Red
120BS or 3840 Carrier
_—
P
' 1
1 3 .S
e . e
_ N BS<32,
Estacdo Base . Distribuido

BS
T
N

_J

Terminal U ¥ Ly !
e§= , ¢ ’ Q:o ’
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“ Network Management System Hytera™ 0

Gerenciamento via WEB

MAINTENANCE

e e MAINTENANeEE  MAINTENANCE

®  Exibicao de alarme mapeado
®  Registros de captura e exportacao com um clique
®  Monitoramento em tempo real dos recursos da interface aérea

®  Auditoria
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Network Management System Hytera~=
G ' to via WEB
& > C A Notsecure | 10.170.101.51:8501/#!/subscribers/list *r €
Apps @ TetraNMS @ VerneMQ Status TestBed PV11 - build SERVICE @Y settings_application.. g All [Operative] Uen.., [ Subscriber Manager
>
Hytera"' Search
2 Subscribers
® Remember to log out! x
2 Overview B . . B B
During your last visit we automatically logged you out for your safety. Please always use the "Logout” function to end your session.
% Call attribute profiles
o Security profiles ° -
2 Subscribers
~ Permission profiles
B APNI profiles First 551 - Lastssl Subscriber types - Fleets - More..v
* Groups Call attribute Security Permission Group .
. > o=
& Overview ISSI . Name ; Type profile profile profile APNI profile assignment Fleet Last modified ; [EV
= Group profiles 2 wdk TETRA Terminal Default Clear Default Tap performa...  Fleet 1 1/29/21 5:45 AM @7 0
£ Group assignments
3 wdk TETRA Terminal Default Clear Default Tap performa...  Fleet 1 1/29/21 5:45 AM @70
B Fleets
Overview 101 SmartOne A-CAPI application or ...  Tap Performa... Tap Performa... Tap performa...  Fleet 1 1/1/09 12:38 AM @71
& Terminals . o
111 abby-ISSI-ASR-test TETRA Terminal Default Clear Default Tap performa... Fleet 1 1/27/21 9:31 AM [Can |
©» TEl assigned to SSI
112 abby-test-asr TETRA Terminal Default Clear Default Tap performa...  Fleet 1 1/28/21 5:58 AM [Can |
@s TE| unassigned to S5
@ Configuration 113 abby-wu-test TETRA Terminal Default Clear Default Tap performa...  Fleet 1 2/2/21 3113 AM [(Can |
3+ Geographical areas
114 abby-test TETRA Terminal Default Clear Default Tap performa...  Fleet 1 2/2/21 3:22 AM [(Can |
% Gateways
115 abby-wu-test TETRA Terminal Default Clear Default Tap performa...  Fleet 1 2/2/21 5:54 AM [(Can |
B Packet data
B8 Management 201 Tap performance(201) A-CAPI application or...  Tap Performa... Tap Performa... Tap performa...  Fleet 1 1/1/08 12:38 AM [(Can |

<2 Users

1993-2023
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Drive Test
Analise de RF

Hytera
93 021 033

Facil Rastreamento e Gravagao

Parametros de rede:
RSSI, BER, GPS, Célula vizinha

Respond & Achieve

Dados para analise

Armazenamento de dados no
local para relatério
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Interface amigavel

Na Tabela / Mapa
Em Curva/ Grafico

Hytera Communications Corporation Limited
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g cPs G New B open fIRead  ( Wie (g Productinewre

Hytera CPS
L Subscriber Information
S Featr

User Information

E s Wit @ e & Downlosd
Tetra KMA

Deliver File
CACMS1G1.5_NEWisource\Din\ConfigiTempi™T5001 1 Plus_New.tef + ImpotTEIFile  + Load File
o.

« Time Build Filo Path Select | Delete

Parameter Value

Dalabase Version
2 SW Version
Radio Model
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MDM

Gestao e programacao

Mz Smart MDM it Smart Radio

My Device Change to

Read Write

Upgrade

License

Information

TH:

Alias :

ISSI :

Model Name :
Configuration :

Software :

Ver: 5.0.08.005

Disconnected

Repair the connection

Capacity

Machine Code

English v @ @ @@@

Plugin server:




f) Hytera Brasi ¥) HytraBrasil @) Hytera Brasil-Oficial (@) hyterabrasii (@ hytera_brasil
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